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Erhebungen kdnnen analog oder digital durchgefiihrt werden

Forschungsprojekte an Schulen umfassen haufig Umfragen und wissenschaftliche
Untersuchungen. Erhebungen an 6ffentlichen Schulen bediirfen dabei grundsatzlich der
Genehmigung durch die jeweils zustandige Schulaufsichtsbehorde.

Im Folgenden findet sich eine Zusammenstellung von Aspekten, die fur die Genehmigung
ihrer Durchflihrung an 6ffentlichen Schulen in Bayern wesentlich sind. Die Zusammenstellung
erhebt keinen Anspruch auf Vollstandigkeit. Sie dient einer ersten Information fur die
Antragstellung.

Vorbereitung des Genehmigungsverfahrens

Erheblicher padagogisch-wissenschaftlicher Erkenntnhisgewinn

Um sicherzustellen, dass die Schulen bei der Erflllung ihrer grundlegenden Aufgaben des
Unterrichtens und Erziehens nicht zu sehr behindert werden, kann eine Erhebung durch das
Staatsministerium nur dann genehmigt werden, wenn



® cin erhebliches padagogisches und wissenschaftliches Interesse an der Erhebung
anzuerkennen ist, indem sie in bedeutendem Umfang neue Erkenntnisse mit Relevanz fir
den schulischen Bereich erwarten lasst,

® die Erhebung nur an Schulen durchgeflihrt werden kann und

® sich die Belastung der Schulerinnen und Schuler sowie der Lehrkrafte durch die Erhebung
in zumutbarem Rahmen halt.

Dass diese Voraussetzungen erflllt sind, muss im Erhebungsantrag dargestellt und
begrindet werden. Ein erhebliches padagogisches und wissenschaftliches Interesse ist in
der Regel dann nicht gegeben, wenn Erhebungen im Zusammenhang mit
Qualifikationsarbeiten z.B. an Hochschulen ohne Einbindung in einen gréBeren
Forschungskontext geplant werden.

Den rechtlichen Rahmen mit den maBgeblichen fachlich-inhaltlichen Prifkriterien gibt (£ § 24
der Bayerischen Schulordnung (BaySchO)
https://www.gesetze-bayern.de/Content/Document/BaySch02016-24 vor.

Im Rahmen des Genehmigungsverfahrens erfolgt neben der fachlich-inhaltlichen Prifung des
Erhebungsantrags auf dieser Grundlage auch eine Prufung anhand anderer schulrechtlicher
Bestimmungen (z.B. Verbot kommerzieller und politischer Werbung) sowie auch eine
kursorische Prufung auf Einhaltung allgemein geltender Bestimmungen wie des
Datenschutzrechts.

Genehmigungsverfahren

Ein Antrag auf Genehmigung eines Erhebungsvorhabens wird — nach Prifung der
Vollstandigkeit der eingereichten Unterlagen — dahingehend gepruft, ob die fachlichen und
rechtlichen Voraussetzungen fur eine Genehmigung vorliegen.

Die Bearbeitungsdauer eines Genehmigungsantrags hangt von verschiedenen Faktoren ab,
insbesondere vom Umfang und von der Qualitat der zu prifenden Antragsunterlagen. Es gilt
zu bericksichtigen, dass eine Antragsprifung sowohl fachliche als auch rechtliche Aspekte,
u. a. Fragen des Datenschutzes, umfasst. Dementsprechend unterscheidet sich der
Prifaufwand — auch mit Blick auf die Einbeziehung des Fachausschusses — bei vorgelegten
Erhebungsantragen erheblich.

Je nach den Umsténden des Einzelfalls kann — ggf. auch mehrmals - eine Uberarbeitung und
erneute Vorlage der eingereichten Unterlagen notwendig werden. Dies wirkt sich
entsprechend auf die Dauer eines Genehmigungsverfahrens aus.

Antrage sollen daher mindestens drei Monate vor dem geplanten Beginn der Erhebung
eingereicht werden, bei komplexeren Erhebungen entsprechend fruher. Insoweit sind die
umfassenden und zeitintensiven Prifungsverfahren auch bei den Planungen zu
berucksichtigen.
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Zustandigkeit im Genehmigungsverfahren

Far die Genehmigung von Erhebungen an Grundschulen und Mittelschulen in nur einem
Schulamtsbezirk sind die jeweiligen Staatlichen Schulamter zustandig, bei Schulen in
mehreren Schulamtsbezirken eines Regierungsbezirks die jeweilige Regierung. Wird eine
Erhebung an Schulen dieser Schularten in mindestens zwei Regierungsbezirken
durchgefuhrt, so ist fir die Genehmigung das Staatsministerium fir Unterricht und Kultus
zustandig.

Far die Genehmigung einer Erhebung an Realschulen, Gymnasien, Fachoberschulen und
Berufsoberschulen ist, auch wenn sie nur an einer einzigen Schule durchgefiihrt werden soll,
stets das Staatsministerium zustandig.

Fir Erhebungen an Beruflichen Schulen (mit Ausnahme der Fach- und Berufsoberschulen)
und Forderschulen in nur einem Regierungsbezirk ist die jeweilige Regierung zustandig,
ansonsten das Staatsministerium.

Fur Erhebungen an anderen Schulen kdnnen Sie die erforderlichen Informationen den
Schulordnungen entnehmen, die Sie unter = www.km.bayern.de/recht
https://www.km.bayern.de/recht im Internet abrufen kdnnen.

Bei schulartiibergreifenden Erhebungen obliegt die Entscheidung der niedrigsten
gemeinsamen Schulaufsichtsbehdrde.

Personenbezug und Anonymitat

Dem Datenschutzrecht unterliegen alle Einzelangaben Uber persdnliche oder sachliche
Verhaltnisse bestimmter oder bestimmbarer naturlicher Personen (personenbezogene
Daten). Daten sind bereits dann personenbezogen, wenn die Person zwar nicht durch die
Daten allein (eindeutig) identifiziert wird, jedoch mit Hilfe zusatzlicher Informationen
festgestellt werden kann.

Anonym sind dagegen nur Daten, die nicht oder nur mit unverhaltnismaBig groBem Aufwand
an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natlrlichen Person
zugeordnet werden konnen. Allein das Ersetzen des Namens durch andere
Identifikationscodes (Pseudonymisierung) genugt nicht. Da die Anonymitat der Erhebung in
jedem Stadium der Erhebung bezlglich aller Betroffenen im Verhaltnis zu allen Beteiligten
vorliegen muss, deren Zusatzwissen den Verfassern der Erhebungsinstrumente meist nicht
bekannt sind, ist im Zweifel von einer Personenbeziehbarkeit der Erhebung auszugehen
(vgl.LZ 23. Tatigkeitsbericht des Bayerischen Landesbeauftragten fiir den Datenschutz, Nr.
12.3 http://www.datenschutz-bayern.de/print/tbs/tb23/k12.html ). Dies gilt insbesondere flr
Bild- und Tonaufnahmen und Langsschnittuntersuchungen sowie digitale Formen von
Erhebungen.

In Erlauterungen zur Erhebung, insbesondere gegentber Betroffenen und ggf. ihren
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Erziehungsberechtigten, sind Hinweise auf die ,Anonymitat” der Erhebung regelmaBig
unzutreffend und sollten vermieden werden. Stattdessen kann z. B. auf eine ,streng
vertrauliche Behandlung” der erhobenen Daten hingewiesen werden.

Beschreibung des Vorhabens

Zur Prifung und Genehmigungmuss eine detaillierte und aus sich heraus (d. h. ohne
Zuziehung weiterer Unterlagen) verstandliche Beschreibung des Vorhabens zur Verfligung
gestellt werden.

Dabei ist insbesondere auf die nachfolgenden Punkte einzugehen:

sachlich fokussierte Darstellung des Projekts und dessen erheblichen padagogisch-
wissenschaftlichen Erkenntnisgewinns Verwendungszweck der
Projektergebnisse konkrete und ausfihrliche Darstellung des besonderen Mehrwerts fiir
die Schulen des Freistaates Bayern in Bezug auf die Gestaltung des Unterrichts und/oder
den Einsatz der Projektergebnisse in der Lehrerbildung Begrindung, warum die Erhebung
nur an Schulen durchfiihrbar ist  Ubersicht liber die geplanten Erhebungsinstrumente mit
inhaltlicher Zusammenfassung und Darstellung des zeitlichen Aufwands fir Teilnehmer an
der Erhebung Ablauf der Erhebung an der Schule
Beziiglich der Datenschutzinformationen zu der Erhebung sind folgende Informationen zu
beachten:

Verantwortlicher gem. Art. 4 Nr. 7 DSGVO; ggf. zustandige
Datenschutzbeauftragte/zustandiger Datenschutzbeauftragter Zwecke und
Rechtsgrundlagen der Verarbeitung Kategorien der verarbeiteten personenbezogenen
Daten Kategorien der betroffenen Personen Empfanger oder Kategorien der Empfanger,
denen die personenbezogenen Daten offengelegt werden (Hierzu zahlen ggf. vorgesehene
Datenubermittlungen an externe Stellen (Gegenstand, Zweck und Empfanger) unter Angabe
der Rechtsgrundlage; Beschreibung bei Auftragsverarbeitung: Benennung Auftraggebende
und Auftragnehmende; interne Empféanger) ggf. vorgesehene Ubermittlungen von
personenbezogenen Daten an ein Drittland oder eine internationale
Organisation vorgesehene Dauer der Speicherung bis zur Loschung/

Anonymisierung allgemeine Beschreibung der technischen und organisatorischen
MaBnahmen gemaB Art. 32 DSGVO, soweit den Ablauf der Erhebung an der Schule
betreffend Zusicherung, dass alle befassten Personen Uber die Grundsatze fiir die
Verarbeitung personenbezogener Daten geman Art. 5 DSGVO sowie die Sicherheit der
Verarbeitung unterrichtet worden sind (Art. 5 Abs. 2, Art. 24, Art. 32 DSGVO).

Fur eine zusammenfassende Darstellung ist in jedem Fall das dem Antragsformular
beigeflgte Beiblatt ,Verarbeitungstatigkeit” vollstandig auszufillen; alternativ kann ggf. eine
vorhandene Beschreibung der Verarbeitungstatigkeit nach Art. 30 DSGVO vorgelegt werden.

Gestaltung von Fragebogen und Interviewleitfaden



Hinweis auf die Freiwilligkeit
In allen Fragebdgen und Interviewleitfaden ist vor der ersten Frage auf die Freiwilligkeit der
Teilnahme und die Moglichkeit einer nur teilweisen Beantwortung hinzuweisen.

Freitextfelder/ offene Fragen

Freitextfelder und offene Fragen lassen ein groBes Spektrum maoglicher Antworten zu, das oft
auch personenbeziehbare Angaben Uber den Betroffenen oder Dritte umfasst, oder Angaben,
die eine individuelle Zuordnung des Datensatzes ermdglichen oder erleichtern. Oft sind sie
zudem gar nicht erforderlich und/oder kdnnen durch Sammelitems (z. B. ein Ankreuzfeld fur
LSonstiges”) ersetzt werden. Das verringert die zeitliche Belastung durch die Erhebung und
ist fur den Datenschutz nach Moglichkeit vorzuziehen.

Auf Freitextfelder und offene Fragen ist daher méglichst zu verzichten.

Sollten dennoch in den Fragebdgen Freitextfelder integriert werden, ist an geeigneter Stelle
ein Hinweis zu ergdnzen, wonach bei Freitextfeldern bzw. offenen Antwortformaten keine
personenbezogenen bzw. personenbeziehbaren Angaben gemacht werden sollen. Dartber
hinaus ist auf prazise Fragestellungen zu achten.

Besonderheiten zum Datenschutz

1. Einwilligungserfordernis und Information

Eine Einwilligung ist nur wirksam, wenn sie in informierter Weise und unmissverstandlich in
Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung abgegeben
worden ist, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung
der sie betreffenden personenbezogenen Daten einverstanden ist ((4 Art. 4 Nr. 11, EG 42
DSGVO
https://beck-online.beck.de/Dokument?vpath=bibdata%2Fges%2Fewg_dsgvo%2Fcont%2Fe
wg_dsgvo.a4.htm&anchor=Y-100-G-EWG_DSGVO-A-4 ).

Diese muss geeignet sein, eine konkrete Vorstellung Uber Inhalt und Ablauf der
Datenerhebung zu vermitteln. Das ist regelmaBig dann der Fall, wenn sich die Information
inhaltlich an den in (4 Art. 13 DSGVO
https://beck-online.beck.de/?vpath=bibdata%2Fges%2FEWG%5FDSGVO%2Fcont%2FEWG%
SFDSGVO%2EA13%2ENhtm (bei Erhebung von personenbezogenen Daten bei der betroffenen
Person) bzw.[4 Art. 14 DSGVO
https://beck-online.beck.de/?vpath=bibdata%2Fges%2FEWG%5FDSGVO%2Fcont%2FEWG%
SFDSGVO%2EA14%2Ehtm (wenn die personenbezogenen Daten nicht bei der betroffenen
Person erhoben wurden) festgelegten Mindestinformationen orientiert.

Zusétzlich ist Gber das Recht zum Widerruf der Einwilligung zu informieren (vgl. (4 Art. 7 Abs.
3 DSGVO
https://beck-online.beck.de/?vpath=bibdata%2Fges%2FEWG_DSGVO%2Fcont%2FEWG_DSG
VO%2eA7%2ehtm ).
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Dabei ist insbesondere auf die Freiwilligkeit der Teilnahme, die Rechtsfolgen bei einer
etwaigen Nicht-Teilnahme (in aller Regel: keine rechtlichen Nachteile), Empfanger
vorgesehener Datenlbermittlungen sowie die Widerrufsmaglichkeit hinzuweisen. Zudem ist
der Zeitpunkt der vorgesehenen Loschung bzw. Anonymisierung der Daten anzugeben.

Die Information erfolgt in der Regel in Form von Anschreiben an alle Betroffenen (z.B.
Schulerinnen und Schiiler, Erziehungsberechtigte, Lehrkrafte etc.). Diese sind je nach
Empfanger so abzufassen, dass sie fir die jeweilige Zielgruppe verstandlich sind; ggf. kann
auch die Ubersetzung in andere Sprachen erforderlich sein. Die Informationsschreiben sind
rechtzeitig vor der Erhebung zur Verfligung zu stellen.

Soll die Einwilligung zusammen mit anderen Erklarungen erteilt werden, ist die
datenschutzrechtliche Einwilligungserklarung im auBeren Erscheinungsbild der Erklarung
(drucktechnisch) hervorzuheben (Art. 7 Abs. 2 DSGVO).

2. Nachweisbarkeit

Der Verantwortliche muss gemaB Art. 7 Abs. 1 DSGVO nachweisen kdnnen, dass die
betroffene Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat.
Insofern bietet sich hierflr eine schriftliche Einwilligung an.

Ist ausnahmsweise eine schriftliche Einwilligung nicht angemessen, muss zumindest
nachweisbar sein, dass die Betroffenen ordnungsgeman informiert wurden (vgl. oben), was
wiederum schriftlich zu dokumentieren ist. Dies gilt etwa dann, wenn der oder die Betroffene
selbst einen Erhebungsbogen ausflllt: die tatsachliche Teilnahme kann hier als Einwilligung
verstanden werden, belegt aber nicht, dass die gesetzlichen Informationspflichten erfullt
wurden.

3. Besonderheiten bei der Erhebung besonderer Kategorien personenbezogener Daten
sowie personenbezogener Daten Uber strafrechtliche Verurteilungen und Straftaten

Bei der Formulierung der zu unterzeichnenden Einwilligungserklarungen ist zu beachten, dass
sich die [ Einwilligung
https://www.datenschutz-bayern.de/datenschutzreform2018/einwilligung.pdf in die
Erhebung bei bestimmten Arten von Daten (=Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehdrigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natilrlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung; daruber
hinaus personenbezogene Daten Uber strafrechtliche Verurteilungen und Straftaten)
ausdricklich auf diese Daten beziehen muss ([(4 Art. 9 Abs. 2 Buchst. a, Art. 10 DSGVO
https://beck-online.beck.de/?vpath=bibdata%2Fges%2FEWG_DSGVO%2Fcont%2FEWG_DSG
VO%2eA9%2ehtm ).

4. Besonderheiten bei minderjahrigen Schilerinnen und Schiilern

Sind von einer Erhebung an Schulen minderjahrige Schilerinnen und Schiler betroffen, so ist
in jedem Fall auch eine Einwilligung eines Erziehungsberechtigten erforderlich. Um die
erforderliche Information (vgl. 1.) sicherzustellen, mussen die Erziehungsberechtigten vorab
in zumutbarer Weise die Moglichkeit haben, den Fragebogen einzusehen.
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Dies kann in der Weise geschehen, dass dem Informationsschreiben fir die Eltern ein Muster
des Fragebogens beigefligt wird. Es gentgt auch eine zusammenfassende Darstellung des
Erhebungsgegenstands, wenn aus ihr die wesentlichen Fragen bzw. Fragenbereiche
hervorgehen und zugleich darauf hingewiesen wird, wo der gesamte Fragebogen einsehbar
ist (mindestens an der Schule und im Internet, ggf. unter Angabe des Passworts). Die
Einsichtnahme muss vom Zeitpunkt des Versands bzw. der Ausgabe der Elternanschreiben
bis zum Zeitpunkt der Befragung maoglich sein.

Die Einwilligung der Erziehungsberechtigten ermoglicht die Teilnahme des bzw. der
Minderjahrigen, verpflichtet aber fur sich genommen nicht zur Mitwirkung. Zusatzlich zur
Einwilligung eines Erziehungsberechtigten ist bei Minderjahrigen spatestens ab Vollendung
des 14. Lebensjahres auch deren eigene Einwilligung nach den o0.g. Grundsatzen einzuholen.

Online-Erhebungen und -befragungen

Bei der Durchfuihrung von Online-Umfragen ist zu beachten, dass bei Nutzung digitaler
Umfrageinstrumente - nicht zuletzt aus technischen Grinden — personenbezogene Daten
anfallen konnen, die Uber das flur Forschungszwecke bendtigte Datenmaterial hinausgehen.

Unabhangig von den Daten, die fur den Erhebungszweck bendtigt werden, missen auch die
digitalen Erhebungsinstrumente selbst die Grundsatze flr die Verarbeitung
personenbezogener Daten (4 Art. 5 Abs. 1 DSGVO
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&qid=16226
35289752&from=DE#d1e2528-1-1 ) einhalten. Uber die Datenverarbeitung des
Erhebungsinstruments ist gesondert zu informieren; in den Datenschutzinformationen ist in
transparenter und leicht nachvollziehbarer Form darliber zu informieren, welche Daten (ggf.
z. B. aus technischen Grlinden) bei der Nutzung des Erhebungsinstruments verarbeitet
werden und welche Daten in die wissenschaftliche Erhebung einflieBen.

Ggf. erforderliche Einwilligungen mussen in gleicher Weise wie flr die Erhebung selbst
eingeholt werden.

Die lediglich fur die Nutzung des digitalen Erhebungsinstruments verarbeiteten
personenbezogenen Daten sind durch Einstellungen und andere technische und
organisatorische MaBnahmen auf ein mdglichst geringes MaB zu reduzieren. Im Rahmen
einer Umfrage sollten Sie deshalb nur solche Daten erheben, die auch tatsachlich fir das
eindeutig festgelegte und legitime Ziel der Umfrage relevant sind.

Technische und organisatorische MaBnahmen bei Online-
Erhebungen
Far die Einhaltung des Datenschutzrechts und die ndtige Datensicherheit digitaler

Erhebungsinstrumente ist die Stelle verantwortlich, die diese Instrumente einsetzt; das ist in
der Regel die Stelle, die die Erhebung an der Schule durchflihrt.
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Grundsatzlich gilt:

Das Erhebungsinstrument sollte sicher sein; fir ausreichende Datensicherheit spricht z. B.
ein ISO27001-Zertifikat. Das Instrument sollte so ausgewahlt und konfiguriert werden, dass
ein Minimum an Daten gespeichert wird. Auf die Speicherung von IP-Adressen sollte, soweit
maoglich, verzichtet werden, Nutzungsdaten sollten nur aufgezeichnet werden, wenn
unbedingt erforderlich. Es sollte zudem darauf geachtet werden, dass die erhebende Stelle
(z. B. die Universitat) nur die unbedingt technisch notwendigen Daten erhalt, um
Rlckschlisse auf Personen zu erschweren.  Online-Erhebungen sollen — wenn moglich — an
nicht individualisierten Schulgeraten durchgefuhrt werden.

Sollten ausnahmsweise Schilerendgerate verwendet werden, so sind die Betroffenen von
der erhebenden Stelle darauf hinzuweisen, dass bei der Konfiguration der Handys darauf zu
achten ist, dass Tracking deaktiviert ist. Bei Umfragen sind Webanwendungen im Browser
installierten Apps grundsatzlich vorzuziehen. Bei Videokonferenzen soll es generell keine
Aufzeichnungen geben. Sollten diese aus Sicht der Universitat ausnahmsweise notwendig
sein, so bedarf es einer ausflihrlichen Begrliindung; die Einwilligung der Betroffenen und ggf.
ihrer Sorgeberechtigten muss sich explizit auf diesen Punkt beziehen.

Die konkrete Umsetzung der Online-Erhebung sollte die verantwortliche Stelle (Hochschule,
priv. Dienstleister) mit ihren Datenschutz- und Datensicherheitsbeauftragten abstimmen.

Bitte vermeiden Sie Teilnahmeanreize und Incentivierung

Teilnahmeanreize / Incentives werfen bei Erhebungen an Schulen vielseitige, insbesondere
rechtliche Probleme auf. Auf Anreize jeglicher Art und jeglicher Hohe soll daher verzichtet
werden.

Antragstellung

Haben Sie bereits Unterlagen fir Ihr Forschungsprojekt vorbereitet?

Dann Uberprifen Sie diese bitte unbedingt anhand der hier gegebenen Hinweise, um eine
zugige und reibungslose Bearbeitung zu ermdglichen und verzégernde Nachfragen zu
vermeiden.

Ruckfragen im Verlauf des Genehmigungsverfahrens zu den Antragsunterlagen betreffen
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haufig die Informationen zur Datenverarbeitung, z. B. die Verwendung des Begriffs
Anonymitat, den Inhalt der Anschreiben, den Zugang zu Fragebdgen, die Gestaltung der
Einwilligungserklarung oder die Verwendung von Freitextfeldern.

h Informationen zum Antragsverfahren
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